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GIS kodumaa julgeolekuks

Sissejuhatus

8.oktoobril 2001. aastal voeti vastu méérustik, luues sellega Kodumaa Julgeoleku
Valge Maja Ministeeriumi. Selle moodustamisega kaasneb fokusseeritud tédhelepanu
eesmadrkide ja prioriteetide seadmisele kodumaa julgeolekuks. Analiiiis, ettevalmistus
ja tdideviimise strateegia ei sOltu mitte vaid sellest, kuidas informatsioon on kogutud
ja analiitisitud, vaid kuidas info on kooskdlastatud ja jagatud. Ainuiiksi riiklikul
tasandil jagavad ja kooskdlastavad informatsiooni iile 50 agentuuri enne, pérast ja
hiddaolukorra ajal. GISi ithiskonnal on aastate kogemused ja andmed tema késutuses.
Paljud inimesed on kaasa 160nud ettevalmistamises ja vastutegutsemises riiklike
hiddaolukordade puhul nagu maavérinad, iileujutused ja tulekahjud. Sellised
kogemused vdimaldavad timber korraldada planeerimist ja ettevamistatust kuritahtlike
rinnakute suhtes. Siiski, hddaolukordade tagajirgede leevendamise vOime on
tugevasti langenud ette planeerimise puudulikkusest.

See referaat kirjeldab geograafiliste andmete kriitilist rolli hinnangute tegemises,
ettevalmistatuses ja vastu reageerimises ohtude korral. Voimelisus toetuda dekaadide
jooksul GISi poolt arendatud teadmiste ja metodoloogiatega olemasolevatele
andmekogudele avalikus ja erasektoris, lubab organisatsioonidel edasi liikuda
kindlusega ja etteplaneerimisoskusega.

Koik katastroofid algavad lokaalselt.

Uhendriigid ja tema liikmed on vastakuti paljude uute raskete viljakutsetega.
Tavalised ohud turvalisusele olid riigilised ja suunatud U.S. joudude ja iilemere
liitlaste vastu. Kuid massihdvitusrelvad, terrorismi &irmuslased, kallaletungid
informatsiooni infrastruktuuridele ja muud ohud on niitid seotud mitte-riigil
pohinevate indiviididega vOi gruppidega, mis otseselt mdjutab meie turvalisust
kodus.

Selline uus reaalsus tdhendab poliitika imberkorraldamist, planeerimist, ressursside
paigutamist ja partnerlussuhete loomist riigi, osariigi, kohalikus ja erasektorites.

Kodumaa julgeolek kui riigi eesmirk

Kuna riigivalitsus on esimesi kaitseliine toime tulema andmete ohustatusega ja
heidutusega, siis riigi- ja kohalikvalitsus on esimesi vastutegutsemise liine tegeliku
hidaolukorra korral. Vdime kiirelt ja effeektiivselt ligipddseda andmetele voivad
ennetada riinnakut, vihendada kahjustusi ja kaitsta inimelusid.

Turvalisuse pdhikomponendiks on informatsioon ja kodumaa julgeolekule tdhendab
see geograafilist informatsiooni. Geograafilised andmed e. geoandmed saab talletada
ja esitada arvutiseeritud geograafilise informatsiooni siisteemis - GISis.

GIS toetab kodumaa julgeoleku missiooni

GISi andmebaasi on kasutatud dekaade, aitamaks organisatsioonidel koguda ja
analliisida andmeid paremate otsuste tegemiseks. Avaliku ja erasektori
organisatsioonid on rajanud hinnalisi ruumiinformatsiooni andmebaase, kohandanud
riistvara, tarkvara, toimimisviisid-protseduurid ja vilumustega meeskonna, kes
oskavad to6tada geoandmetega.

Riigivalitsus on GISi sisse seadnud enamikesse agentuuridesse ja ministeeriumitesse.
Geoandmeid kasutatakse iga pdev. GISi andmebaas eksisteerib tuhandetes linna-,
maa-, regionaal- ja riigivalitsustes ning mitteriigilistes organisatsioonides ja
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erasektorite organisatsioonides. Kokkuvdttes on Uhendriigid geoandmete poolest
rikkaim maa kogu maailmas.

Paljud organisatsioonid, mis kasutavad GISi tehnoloogiat tdnapdeval, jargivad
standardseid andmemudeleid, mis hdlbustavad andmete integratsiooni ja nende
jagamise edendamist. Tdnapédeval eksisteerivad geoandmebaasid on pohialuseks,
millelt edasi arendada rahvusvahelisi teadmisi, voimaldades organisatsioonidel luua,
avalikustada ja juurdepddseda geograafilistele ja tihendatud andmekogudele, mis
vajalik strateegiliseks planeerimiseks voi taktikalisteks tegevusteks .

Hargnenud teadmiste baas, milles geoandmed on kogutud, toimetetud ja kasutatud
organisatsioonide poolt, luues sellega geograafilse informatsiooni mosaiigi.
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Uhiskondade rajamine GISiga

Kodumaa julgeoleku tagamiseks on vaja igalt valitsuse tasandilt korraldajaid, et
arendada effektiivseid meetodeid asukohaandmete kogumiseks, analiiiisiks ja
jagamiskesn ning digesti planeerimiseks.

GISi  kasutavad organisatsioonid tuginevad oma kogemustele, tdiustades
planeerimisvoimet ja vihenadades terroristide riinnakute tagajargi voi hidaolukordi.
GISi kasutatakse hddaolukorra vastutegutsemise plaani arendamiseks, sealjuures
integreerides andmeid koolide, naabruskondade, voOtmeinfrastruktuuride ja
hidaolukorra personali asukohtadesse. Analiiiisid médravad kindalks transpordi Soki
kohad sildade vai nende iiletmise ldheduses.

GIS voib aidata linna voi héddaolukordade juhtidel ette planeerida erinevateks
juhtumiteks ja luua tegevuskava vajaliku personali, sdidukite, varustuse, kaitse ja
teiste ressursside paigutamiseks.

GIS voimaldab kasutada andmeid koheselt, lubades hidaolukorra juhtidel vastu votta
tahtsaid otsuseid. Juhtmeteta tehnoloogia annab vdimaluse andmete diinaamiliseks
vahetamiseks personali véljalt tagasi geoandmebaasi. GIS tdiendab andmeid lennult,
lubades hiddaolukorraga tegelejatel visualiseerida ja analiiiisida stindmusi koheselt -
nende aset leidmise ajal.



09.04.02

GIS toetab hiadaolukorralist planeerimst ja analiiiisimist.

Kodumaa julgeoleku tegevused saab jaotada viide traditsioonilisse riihma, mis on
seotud aja ja funktsiooni poolt kodigi hddaolukorra voi katastroofi tiitipidega. Need
riihmad on samuti omavahel seotud ja iga riihm nduab erinevaid vilumusi ning oskusi.
Lisaks, liikkuvas ja muutuvas maailmas on tegevusi, mis ebaharilikud ja neid on
keeruline lahterdada traditsionaalsetesse faasidesse. Vaatamata sellele aitab GIS
jéareldusi teha ja fokusseeruda sellele, kus tuleks teha joupingutusi leevenduseks, kuhu
suunata ettevalmistatuse joupingutused, kus oleks vaja tugevdada vastutegutsemist ja
taastamist. GIS lihtsustab kodumaa julgeoleku planeerimise tingimusi, lubades otsuste
tegijatel vaadelda ruumiandmete sobivaid kombinatsioone.

GISile tuginev Kodumaa Julgeolek

Riski hindamine
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=Riski hindamine ja planeerimine

Tegevused, mis vajalikud analiilisimiseks ja  terrorismi siindmuse vdimaluse,
hiddaolukorra, katastroofi dokumenteerimiseks ja vOimalike tagajdrgede-mojude
hindamine elule, varale ja keskkonnale. See holmab riskide, ohtude hindamist,
leevenduse, ettevalmistuse, vastutegutsemise madramist ja taastamise vajadusi.
Kodumaa julgeoleku programmid alustavad asukoha ja voimaliku hidaolukorra
juhtimisprobleemide kindlaks méddramisega.

GISi abil saab modelleerida ja esitada katastroofe - terroristide rlinnakuid,
bioloogilise/keemilise aine vallandumist, tulekahjusid, iileujutusi, epideemia levikut.
GISiga selekteeritakse ja suunatakse hddaolukorra ressursid, varustus ja tagavarad.
GIS Interneti kasutamine voimaldab hédaolukorra juhtidel kaugel asudes vaadelda
ressursse, intsidendi seisundit ja iildist olukorda. Kasutades GISi saavad ametnikud
tapselt ndidata  riske ja hinnata vodimalike riinnakute, hédaolukordade voi
katastroofide tagajérgi.

=Leevendus

Tegevused, mis tegelikult korvaldavad voi vdhendavad katastroofi toimumise
toendosust (nditeks: tdienenud lennunduse turvalisus nurjab terroristi riinnaku voi
seadusandlus, mis nduab tidpseid hoonete koode maavirina kalduvusega aladel).
Samuti sisaldab see pikaajalisi tegevusi, mis loodud viltimatute katastroofide
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tagajargede vdhendamiseks (nditekst: parem vastuterror, luure, keskkonna olukorra
valve, informatsioon, ohtliku ainese tdpsed asukohtade nimekirjad).

GISiga hinnatakse ohtu, mis annab voimaluse kiireks tegutsemiseks. Hédaolukorra
ajal ohus olevaid inimelusid ja muid hinnalisi ressursse (kinnisvara, infrastruktuurid,
keskkond) saab kiiresti GISiga tuvastada ning rakendada vastavat kaitsetegevust.
Topograafiliste nditajate abil saab GISiga maéédrata iileujutuse voimaliku ala, nafta
lekkimist ja levikut hoovuste ja tuule abil. Selle kodik teeb vdimalikuks juba olemas
olevate geoandmetega seotud GISi andmebaaside drakasutamine.

sEttevalmistus

Tegevused, mis vajalikud sellise miirani, et leevenduse abindud ei ole, ei saa
ennetada terrorismi siindmusi ja teisi katastroofe. Ettevalmistuse faasis arendavad
valitsused, organisatsioonid ja inimesed plaane, eesmirgiga kaitsta inimelusid ja
minimaliseerida katastroofi kahjustusi (nt: treenimise harjutused, paigaldatakse
varajaseid hoiatussilisteeme, miédratakse hiddaolukorra vastujoud). Piilitakse samuti
suurendada vastutegutsemist (nditeks: varutakse eluks vajalikku toitu ja meditsiinilist
varustust, harjutatakse mobiliseerimist).

GIS saab vastata sellistele kiisimustele nagu:

» Kuhu oleks vaja lisa pddste-otsimismeeskondi ?

= Kuhu paigutada tuletdrje jaoskondi 5 minutiga kohale jdudmiseks ?

* Kui palju on vaja ambulantse voi padsteameteid, kuhu need paigutada ?

= Kas teedevork on piisav litklemiseks?

= Milliseid evakueerimise teid valida toksiliste ainete vallandumisel, erineva tuule
suuna korral ?

» Millised hooned sobivad varjupaikadeks ?

= Kui palju on vaja varustust, voodikohti jne igasse varjupaika toetudes oodadavate
evakueeritavate arvule ?

Hidaolukorra varajaseks hoiatuseks saab GISiga esitada “péris-ajas toimuvat”.
Kauged ilmaennustusjaamad saavad ndidata kdesoleva ilma parameetreid. Olulise
tahtsusega on informatsioon tuule suunast keemilise ainese vallandumisel Shku voi
tulekahju levimisel. GISiga saab esitada Ohu kvaliteeti, keskkonna seisundit,
pdikesekiirgust jne.

=Vastutegutsemine

Tegevused, mis jiargnevad terrorismi siinmusele, hddaolukorrale vO1 katastroofile.
Need tegevused varustavad hddaolukorra abiteenustega. (niiteks: ohvrite otsimine ja
paddstmine, varjupaigad, meditsiiniline abi, toitmine). Stabiliseeritakse olukorda ja
vihendatakse sekundaarse kahjustuse tdendosust (nditeks: reostatud veevarude
sulgemine) ja kiirendatakse toibumise kaivitumist (nditeks: kahjustuse hindamine).
Hidaolukorra vastutegutsemise iiksusi, mis pohinevad fikseeritud asukohtades, saab
selekteerida ja suunata vastutegutsemiseks. Soltuvalt olakorrast, saab GIS toota
detailset informatsiooni enne esimeste iliksuste saabumist. Niiteks riinnaku ajal
kaubanduskeskusele, enne abi saatmist on voimalik kindlaks teha ldhimad vesi-
varustus-torustikud, elektriliinid, ohtlikud ained, rajatise pdhiplaani. Ohtlike ainete
lekkimisel voi vallandumisel saab modelleerida litkumise suuna ja kiiruse, et maéirata
evakueerimistsoonid ja selle ohjeldamise viisid.
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*Toibumine

Tegevused, mis vajalikud koikide siisteemide normaliseerimiseks. See holmab kahte
tegevust: |Uhigjaline toibumine (koristutood, ajutine majutus, juurdepéds toidule ja
veele) ja pikaajaline toibumine, mis voib kesta aastaid pérast katastroofi. Tegevuse
eesmargiks on elu olukorra taastamine katastroofi eelnevasse v0i paremasse seisu.
GISi ja GPSi abil saab leida purustatud rajatisi, identifitseerida kahjustuse tiiiipi ja
kogust ning piistitada prioriteedid tegutsemiseks. GISiga esitatakse vajaminevate
varjupaikade arvu ja nende paigutamist vajalikuks juurdepaisuks.

Andmete jagamise viljakutse

Geoandmete ressursid on vdga hajutatud, et holbustada siilitamist, jagamist ning
paremini kaitsta otsese ohu eest, samuti on parem ulatuslike andmekoopiate
tegemiseks ja suurte tsentraliseeritud hoiukohtade séilitamiseks.

Andmetele juurdepéésu olemasolu voib endast kujutada keerulist véljakutset kodumaa
julgeoleku tagamiseks. Uhendriikide ja muu maailma vahel on palju lahkhelisid
geoandmete jagamisel. Uhelgi riigil pole piris samasugust poliitikat ega geoandmete
kasutamise viisi. Selle suhtes pole ka sétestatud ega vastu vdetud iihtki seadust voi
tava. Paljud probleemid (omandidigus, ndutav hind, digus geoandmeid muuta voi
modifitseerida, edasimiiiimise luba, kes vdib andmeid kasutada jne.) lahendatakse
erimoodi erinevate geoandmeid sdilitavate vOi omavate organisatsioonide poolt.
Paljud geoandmete jagamise tavad on konkurentsi tdstmise eesmaérgiga, kuid mdned
on loodud seoses turvalisuse vOi privaatsuse tagamiseks.

Eduka jagamise kokkulepped voivad endaga kaasa tuua mdnesid kombinatsioone
tdidesaatvas voimus, uue riigi seadusandluse, piiratud voi klassifitseeritud andmete eri
klassi loomist ja kontrollitud juurdepéddsuga geoandmete laiendamise fonde.

ESRI lahendused

ESRI tooted ja integreeritud tehnoloogiad on tdestaud standard avaliku julgeoleku
osakondadele nii riigi-, kohalikus- ja osariigivalitsuses. ESRI t66tab &ripartneritega,
spetsialiseerudes GISile tuginevate avaliku julgeoleku lahenduste arendamisele.

Kokkuvote

Kodumaa julgeoleku programme tdiendatakse ja arendatakse informatsiooni
analtiisimisega. Enamik informatsioonist on ruumiline ja GISsi iiletoodav ning
kaardistatav. Kui informatsioon elust, varast ja kriitilistest infrastruktuuridest on
kombineeritud riski ja tdendosusega, siis saavad juhid alustada leevenduse,
ettevalmistuse, vastutegutsemise ja toibumise programmi vajadustega.
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